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CENTALNY REJESTR RYZYK

Zafacznik Nr 1 do Polityki Zaradzania Ryzykiem

ZIDENTYFIKOWANE RYZYKA/ZDARZENIA

Akceptowalny

OCENA RYZYKA
PIERWOTNEGO

MECHANIZMY KONTROLNE

OCENA RYZYKA PO
MECHANIZMACH

Obszar | (opis zidentyfikowanych zagren osigniccia celow |poziom ryzyka prawdopd opis mechanizmu (zestawienie L . - prawdopd
. ) L . S zrédto (np.: obowdzujace L .
firmy w badanym procesie) 1-16) skutek |dobieistw| iloczyn | przyktadowych mechanizméw kontrolny¢h . | skutek |dobieastw| iloczyn
. ; - przepisy, dobre praktyki
0 stanowi zadcznik do tabeli) o]
Kazdorazowo § sporzdzane notatki na
okolicznai¢ przeprowadz_enia wizji |°ka|n"j2aradzenie nr5 MOPR

o kontrole o charakterzeagjtym sprawie wprowadzenia
£ 6 3 3 9 Regulaminu 2 3 6
g dofinansowania ze
2 Brak mazliwosci przeprowadzenia wizji lokalnej w srodkdw MOPR, dobra
% miejscu zamieszkania osoby niepetnosprawnej praktyka
_i')' Reczne prowadzenie ewidencji 0s6b ubiegggh s¢ o Brak mechanizméw
> 6 3 3 9 L 3 3 9
< pomoc Brakzrodto
0
[%]
_O_ Brak srodkdw finansowych 9 3 3 o Brak mechanizmow Plan finsowo -rzeczowego 3 3 9
% Brak wiasciwych warunkéw lokalowych 9 3 3 9 Brak mechanizméw Dobra praktyka 3 3 9
o Brak mazliwosci sprawdzeniagodka w Rejestrze Biezaca kontrola wnioskow
S X 6 3 3 9 3 2 6
a Wojewody Dobra praktyka
ko)
e Rozporzdzenie w sprawi
2 Brak maliwosci weryfikacji dochodu 6 3 3 9 okreslenia rodzajow zads 3 2 6
S wnioskodawcow na etapie sktadania wnioskéw (dat. Pismo do wnioskodawcéw o nadestgnigowiatu, ktére mogbyc
x wszystkich zadg) dokumentéw potwierdzagych dochod. finansowane z PFRON
-% Brak dokumentowrédiowych stanowicych podstaw| 9 3 3 9 3 3 9
= wyptaty dofinansowania Pisma do producentow. Rozpadzenie j.w

Zbyt mata obstuga kadrowa 9 3 3 9 Brak mechanizmow Dobra praktyka 3 3 9

Brak odpowiedniego oprogramowania komputerowego 5 3 6 2 3 6

wspierajcego zadania dziatu 6 Brak mechanizméw Dobra praktyka




OCENA RYZYKA
PIERWOTNEGO

MECHANIZMY KONTROLNE

OCENA RYZYKA PO
MECHANIZMACH

ZIDENTYFIKOWANE RYZYKA/ZDARZENIA Akceptowalny
Obszar | (opis zidentyfikowanych zagren osigniccia celow |poziom ryzyka prawdopd opis mechanizmu (zestawienie L . - prawdopd
. ) L . S zrédto (np.: obowdzujace L .
firmy w badanym procesie) 1-16) skutek |dobieistw| iloczyn | przyktadowych mechanizméw kontrolny¢h . | skutek |dobieastw| iloczyn
. . - przepisy, dobre praktyki
0 stanowi zadcznik do tabeli) o]
Biezacy monitoring srodkéw finansowych
6 3 3 9  |przeznaczonych dla podopiecznych Harmonogramu patrioi i 2 3 6
§~ Nieterminowe przekazanfeodkéw dla podopieczny¢h dobre praktyki
S 3 ’ 3 6 Biezaca kontrola terminovwei 1 3 3
-% Nieterminowe przekazanie dochodéw przekazywania dochodéw do gminy Dobra praktyka
:46 Brak ptynndci finansowej dla podopiecznych w 6 3 3 9 Sprawozdania finansowe i zadaniowe| w 2 3 6
g zakresie zasitkow okresie miegicznym Plan rzeczowo - finansovy
% Informacje od Wojewody
k= Krotkie terminy sporadzania sprawozdadla Gminy kiedy naley sporzdzi¢
o . 3 2 3 6 ) 1 3 3
= Wojewody, sprawozdanie oraz dobie
E’ Biezaca kontrola przez Kegjowego praktyki
Powielanie czynngi zwiagzanych z ewidengjwptat Brak mechanizméw
o 4 2 2 4 . 2 2 4
naleznosci Dobre praktyki
Brak programu kadrowo-ptacowego 3 2 3 6 Okresowa weryfikacja zatrudnienie Dobra praktyka 1 3 3
Samoocena co dwa lata Wymogi Ustawy 0 pomog
Brak kompetencji, wiedzy i dwiadczenia 4 3 2 6 spotecznej w szczegolim 3 2 6
pracownikow rejonowych art. 116
— Biezaca weryfikacja przez Kierownika
() 2 . .
g 4 3 2 5 Zespolu  Pomocy Srodowiskowej  + Dobre prakivki 5 1 5
ﬁ Nie terminowe Spomzenie WleadéW przez Kierownika Dziatu POI’T]OCﬁrOdOWiSkOWej p yKi
g pracownika rejonowego
'§ Biezaca weryfikacja przez Kierownika
fg, 4 5 3 5 Zespolu Pomocy Srodowiskowej 4 Dobre prakivki 5 5 4
2 |Sporzdznie wywiadu niezgodnie ze stanem Kierownika Dzialu Pomoc$rodowiskowe; praiiyKd
S faktycznym
= "Wypalenie zawodowe" 4 3 2 6 Rotacja pracownikéw rpdlzy rejonami Brak 2 2 4
a Nieprawidtowe dane otrzymane od podopiecznegd 9 3 3 9 Brak mechanizméw Dobre praktyki 3 3 9
Brak mechanizméw .
Nietrminowe zarejestrowanie podopiecznego do ZUS 4 2 2 4 Dobre praktyki 2 2 4
i i 5 Brak hanizmé
Brak ptynngci w przekazywanigrdokéw przez 4 4 1 4 rak mechanizmow Dobre praktyki 4 1 4

Wojewod: dot. zasitkéw okresowych




OCENA RYZYKA
PIERWOTNEGO

MECHANIZMY KONTROLNE

OCENA RYZYKA PO
MECHANIZMACH

ZIDENTYFIKOWANE RYZYKA/ZDARZENIA Akceptowalny
Obszar | (opis zidentyfikowanych zagren osigniccia celow |poziom ryzyka prawdopd opis mechanizmu (zestawienie L . - prawdopd
. ) L . S zrédto (np.: obowdzujace L .
firmy w badanym procesie) 1-16) skutek |dobieistw| iloczyn | przyktadowych mechanizméw kontrolny¢h . 1 skutek [dobieistw| iloczyn
. . - przepisy, dobre praktyki
0 stanowi zadcznik do tabeli) o]
>
E Nieprawidtowe sporadzenie wniosku o pomoc Weryfikacja wnioskéw przez kierownika
] 6 3 3 9 - . 2 3 6
@ spoteczi dziatu Dobre praktyki
= Monitorowanie realizacji planéw przez
£ ‘e’ |Braksrodkow finansowych 12 4 3 12 kierownika dziatu Planu budetowy 4 3 12
3 % Sporadzanie okresowej opinii 0 rodzirnie
% S Brak informacji o istotnych elementach 4 3 2 6 zastpczej przez pracownika MOPR( 2 2 4
< > funkcjonowania rodzin zagiczych specjalista) Ustawy
o9 Okresowa ocena realizacji  planpw
gﬂ- Brak konsekwencji realizacji planu osob 6 3 3 9 |usamodzielnienia przeprowadzona pfzez 2 3 6
- usamodzielniajcych sé pracownika socjalnego Planu usamodzielnienia
8 Nie realizowanie celow zatonych przez rodziny Okresowa ocena realizacji celow zadmych
N 6 3 3 9 . . 2 3 6
[a)] zastpcze przez rodziny zagpcze. Dobre praktyki
Prowadzenie rejestru przepiséw prawnych
) . L (sprawdzanie 1 raz w miegiu) zahcznik ni )
Nieprzestrzeganie przepisow zestranych 6 3 3 9 1 do rejestru ryzyk Dobre praktyki 3 2 6
Weryfikacja bieaca przez pracownikéw, |1
raz w miesicu wyrywkowe sprawdzenie
Przyjmowanie niekompletnych wnioskéw 4 2 3 6 |teczek pod wzgdem  kompletnéci Dobre praktyki 2 2 4
dokumentéw (min. 10 teczek w akc|i),
zakcznik nr 2 do rejestru ryzyk
Kontrola na etapie weryfikacji teczek 1 faz
- Nieprawidtowe wydanie decyzji administracyjnej 4 2 3 6w miesacu (min. 10 teczek w akcjl),  Dobre praktyki 2 2 4
<] zahcznik nr 3 do rejestru ryzyk
£ Zaginiecie akt Wnioskodawcy 6 3 3 9 Rejestr przyjmowania i oddawania akt ofiastrukcja kan.celaryjna, 3 5 6
k| harmonogram dobre praktyki
o Whpisanie aspstwa na nioskagh
@ Brak zastpstwa na stawiskach kluczowych 3 3 2 6 pisan zagpstw whi Dobre praktyki 3 1 3
N urlopowych
©
8 .
E Btedne, nieprawidtowe spagdzenie sprawozdeadla §poradzan|e .spra.wozﬁa.czastkowych mZarzadzenia wewetrzne,
@ . . . ) 4 3 2 6 roznych okresie tj. miegtzne, kwartalng . 2 2 4
3 innych komérek organizacyjnych . . dobre praktyki,
N oraz roczne pod nadzorem kierownika dziatu
[a)
Nieterminowe wykonanie zadav tzw. AKCJI 6 3 3 9 Brak mechanizméw kontrolnych Dobre praktyki 3 2 6
Niewtasciwa ochrona prywatrsi danych osobowych 4 3 3 9 |Okresowe szkolenia o ochronie danych Zarzdzenia vyewgtrzne, 2 2 4
dobre praktyki,
osobowych
Brak wykwalifikowanego personelu 4 2 3 6 I(;f;na okresowa pracownika ( raz ma dv %aradzenia wewatrzne 2 2 4
Brak windykacji nieprawidtowo wyptaconych 3 3 5 6 Biezace sporadzanie sprawozdania dot. Zarzzdzenia wewsgtrzne, 3 1 3

Swiadcze

dobre praktyki,

windykacji - nadz6r kierownika dziatu




OCENA RYZYKA
PIERWOTNEGO

MECHANIZMY KONTROLNE

OCENA RYZYKA PO
MECHANIZMACH

ZIDENTYFIKOWANE RYZYKA/ZDARZENIA Akceptowalny
Obszar | (opis zidentyfikowanych zagren osigniccia celow |poziom ryzyka prawdopd opis mechanizmu (zestawienie L . - prawdopd
. ) L . S zrédto (np.: obowdzujace L .
firmy w badanym procesie) 1-16) skutek |dobieistw| iloczyn | przyktadowych mechanizméw kontrolny¢h . 1 skutek [dobieistw| iloczyn
. . - przepisy, dobre praktyki
0 stanowi zadcznik do tabeli) o]
Brak archiwizacji akt Wnioskodawcéow 2 2 2 4 Brak meckamw kontrolnych Zarzdzenia wewgtizne, 1 2 2

dobra praktyka




OCENA RYZYKA
PIERWOTNEGO

MECHANIZMY KONTROLNE

OCENA RYZYKA PO
MECHANIZMACH

ZIDENTYFIKOWANE RYZYKA/ZDARZENIA Akceptowalny
Obszar | (opis zidentyfikowanych zagren osigniccia celow |poziom ryzyka prawdopd opis mechanizmu (zestawienie L . - prawdopd
firmy w badanym procesie) 1-16) skutek |dobieistw| iloczyn | przyktadowych mechanizméw kontrolny hzrod’fo_(np.. oboquumce_ skutek |dobieistw| iloczyn
. . - przepisy, dobre praktyki
0 stanowi zadcznik do tabeli) o]
Nieprzestrzeganie przepisow zestranych Prowadzenie rejestru przepiséw prawnydtDobra praktyka
(sprawdzanie 1 raz w migsi) zahcznik nr
4 2 4 8 1 do rejestru ryzyk 1 4 4
Przyjmowanie niekompletnych wnioskéw Dobra praktyka
Weryfikacja bigaca przez pracownikoéw, 1
3 2 3 6 raz w miesicu wyrywkowe sprawdzenie 1 3 3
teczek pod wzghlem kompletngci
dokumentéw (min. 10 teczek w akciji),
zakcznik nr 2 do rejestru ryzyk
5 Niepoprawne ustalenie wysalad dochodu Kontrola na etapie weryfikacji teczek 1 ragJstawa o pomocy osobo
§ whnioskodawcy 3 5 3 6 w mieshcu (min. 10 teczek w akcji), uprawnionym do 1 3 3
§ zakcznik nr 3 do rejestru ryzyk alimentéw, dobra praktyk|
c
(&)
E Nieprawidtowe wydanie decyzji administracyjnych Kontrola na etapie weryfikacji teczek 1 rappbowizujace przepisy
; 6 3 3 9 w mieskcu (min. 10 teczek w akcji), prawa 2 3 6
N zakcznik nr 3 do rejestru ryzyk
8 Nieprawidtowe naliczanie list wyptat Weryfikacja teczek przy naliczaniu prébngiroces z dnia 17.05.2011
% listy wyptat (min. 10 teczek), analiza - kontrola list wyptat na
8 6 3 3 9 wydruku bkdéw naliczé generowanego |etapie ich przygotowania 2 3 6
a przy prébnej Kcie wyptat, zajcznik nr 4 dg
rejestru ryzyk
Brak zasgpstwa na stanowiskach kluczowych Whpisanie zagpstwa na wnioskach Dobra praktyka
s 4 1 4 urlopowych s 1 s
Niewtasciwa ochrona prywatrigi danych osobowych Szkolenia Zargdzenie Nr 6/08
dyrektora MOPR w
sprawie wprowadzenia w|
6 3 3 9 MOPR Polityki 2 3 6
Bezpieczéastwa Danych
Osobowych
Brak windykacji nienalenie pobranychwiadczé 4 3 2 6 Brak mechanizméw kontrolnych Dobra praktyka 2 2 4
Prowadzenie rejestru przepiséw prawnygh
(sprawdzanie 1 raz w migsu) zahcznik nr
4 2 4 8 1 do rejestru ryzyk
Nieprawidtowe wydanie decyzji administracyjnej Dobra praktyka 2 3 6*
< Nieprawidtowe naliczone wydatki
% Weryfikacja bieaca przez pracownikow, 1
< 6 3 3 g  |razw miesicu wyrywkowe sprawdzenie
ﬁ teczek pod wzgtem kompletnéci
Q2 dokumentéw (min. 10 teczek ), genik nr
§ 2 do rejestru ryzyk Dobra praktyka 3 3 9*




OCENA RYZYKA
PIERWOTNEGO

MECHANIZMY KONTROLNE

OCENA RYZYKA PO
MECHANIZMACH

ZIDENTYFIKOWANE RYZYKA/ZDARZENIA Akceptowalny
Obszar | (opis zidentyfikowanych zagren osigniccia celow |poziom ryzyka prawdopd opis mechanizmu (zestawienie srédlio (np.: obowizujace prawdopd
firmy w badanym procesie) 1-16) skutek |dobieistw| iloczyn | przyktadowych mechanizméw kontrolny¢h np-- vazujace skutek |dobieistw| iloczyn
. . - przepisy, dobre praktyki
0 stanowi zadcznik do tabeli) o]
2 Zatwierdzanie merytoryczne list wyptat Rozdzielenie funkcji kontrolnych poprzez
§ podziata wykonywanych czynga na
= osoby:
e 6 4 2 8 dzai
3 - Sporadzapca, Instrukacja obiegu
a - sprawdzaica, dokumnetéw,
- zatwierdzajca do wyptat Dobra praktyka 4 2 g*
Brak windykacji nieprawidtowo wyptaconych 4 ) 3 6 Kwartalna kontrola wyptacanychwiadcze
Swiadcze TEST do przygotowania Dobra praktyka 2 3 6*
Brak archiwizacji akt Wnioskodawcéow 4 3 2 6 Brak mechanizméw Instrukcja kancelaryjna 2 2 4




OCENA RYZYKA
PIERWOTNEGO

MECHANIZMY KONTROLNE

OCENA RYZYKA PO
MECHANIZMACH

ZIDENTYFIKOWANE RYZYKA/ZDARZENIA Akceptowalny
Obszar | (opis zidentyfikowanych zagren osiagniccia celéw (poziom ryzyka prawdopd opis mechanizmu (zestawienie L . - prawdopd
. ) L . S zrédto (np.: obowdzujace L .
firmy w badanym procesie) 1-16) skutek |dobieistw| iloczyn | przyktadowych mechanizméw kontrolny¢h . | skutek |dobieastw| iloczyn
. . - przepisy, dobre praktyki
0 stanowi zadcznik do tabeli) o]
Nieprzestrzeganie przepiséw BHP w zakresie sakgle 2 2 2 4 Kazdorazowo nowo zatrudnionych 1 2 2
pracownikéw pracownik podlega szkoleniu BHP Dobra praktyka
Niewtasciwe zabezpieczenie stanowiska pracy 4 3 2 6 Kontrola o charakterze daaym Instrukcja BHP 2 2 4
Nieprawidtowa, niezgodna z przepisami archiwizagja Co rocznie przekazywanie dokumentacji go
. 2 2 2 4 . . . 1 2 2
dokumentéw archiwum Instrukcja Kancelaryjna
Niewtasciwe przechowywanie i zabezpieczenie 5 5 2 4 1 5 5
pieczci i drukbwscistego zarachowania Kontrola o charakterze daaym Dobra praktyka
Nieprzestrzeganie wew. uregulofva sprawie
terminéw regulujcych obieg informacji, dokumentagji 2 2 2 4 Instrukcja obiegu 1 2 2
osobowo —finansowej Kontrola o charakterze dafiaym dokumentéw,
%, Nie provv_adzeme akt osobowych dlazllago 4 3 2 6 ’ 5 5 4
g pracownika Kontrola o charakterze dotiaym Dobra praktyka
5,‘ 4 3 5 6 Co miesgczna kontrola list obeciol przez 2 2 4
E Brak ewidencji czasu pracy pracownikéw przetazonego Dobra praktyka
§ Brak systemu przekazywania inf. z kadr nt.
2 zblizajacego s terminu wanaosci profilaktycznych 4 3 2 6 2 2 4
£ bada lekarskich Kontrola o charakterze daaym Dobra praktyka
% Brak systemu zagpstw, w tym okrédlonego pisemnie
' obowiazkéw przekazywania stanu wykonywanych
o . 4 . J 4 3 2 6 2 2 4
£ zada w przypadku planowanej lub nieoczekiwanej
§ nieobecnéci pracownika Kontrola o charakterze dotiaym Dobra praktyka
= Brak procedur rozliczania odchodzacych pracowni Indywidualne zakresy
S . S 2 2 2 4 , i 1 2 2
S ( zwrto aktywow ) - obiegbéwka Kontrola o charakterze doraym czynnaci
o Brak zakreséw obowrkow pracownikéw dla kalegd 5 2 2 4 1 5 5
-% stanowiska pracy Kontrola o charakterze dotiaym Dobra praktyka
e Brak systemu oceny pracownikéw i pagénia z
wynagrodzeniem, w tym brak systemu motyaeygh i 2 2 2 4 1 2 2
zasad awansu ptacowego. Kontrola o charakterze dafiaym Regulamin organizacyjnyf
Brak zatwierdzenia merytorycznego przez pracownika
- 6 2 3 6 , . . . 2 3 6
dziatu org-adm. Kontrola o charakterze dotiaym Regulamin premiowania
Zatrudnienie pracownika bez odpowiednich 3 5 5 4 1 3 3
kwalifikacji Brak mechanizméw kontrolnych Brakodet
Brak zatrudnienia i nadmiar obayzkéw 9 2 3 6 Weryfikacja przez Komisje rekrutacyn |regulamin rekrutacyjny 3 3 9
Bardzo dua rotacja pracownikow 4 2 3 6 Brak mechanizméw kontrolnych Brakodet 2 2 4
Brak rozdzielanie funkcji utrzymania akt osobowych Instrukcja obiegu
- . 2 2 2 4 , . 1 2 2
funkcja opracowania list ptac Kontrola o charakterze dotiaym dokumentow,
Nieterminowe sporzenie umowy o pradub 2 5 5 4 1 2 2

umowy zlecenie.

Kontrola o charakterze dafiaym

Dobra praktyka




OCENA RYZYKA
PIERWOTNEGO

MECHANIZMY KONTROLNE

OCENA RYZYKA PO
MECHANIZMACH

ZIDENTYFIKOWANE RYZYKA/ZDARZENIA Akceptowalny
Obszar | (opis zidentyfikowanych zagren osiagniccia celéw (poziom ryzyka prawdopd opis mechanizmu (zestawienie L . - prawdopd
. ) L . S zrédto (np.: obowdzujace L .
firmy w badanym procesie) 1-16) skutek |dobieistw| iloczyn | przyktadowych mechanizméw kontrolny¢h . | skutek |dobieastw| iloczyn
. . - przepisy, dobre praktyki
0 stanowi zadcznik do tabeli) o]
Okresowa kontrola zgdo#a
Nieznajomd¢ prawa i/lub skomplikowane przepisy 4 3 3 9 oboiwazujacych przespiow z przpisam 2 2 4
g prawa dot. zargzania majtkiem wew. Dobra praktyka
X Okresowa kontrola zgdobci Zarzadznie w sprawie
g 4 2 2 4 oboiwazujacych przespiéw z przpisamjprowadzenia ewidenc;ji 2 2 4
Qo Brak wpiséw do ewidencfirodkéw trwatych wew. srodkéw trwatych
c
< Nieprzestrzeganie oboggkowych terminéw
o I, 2 3 3 9 . . - 2 1 2
przeprowadzania inwentaryzacji Inwenatryzacja co 4 lata Plan inwenatryzaciji
N Nieaktualne dane ewidencyjne obiektow 4 3 3 9 Kontrola o charakterze daaym Dobra praktyka 2 2 4
E Brak ewidencji pobierania i wydawania kluczu do 2 5 5 4 2 1 2
§ pomieszczé pracownikom Kontrola o charakterze dafiaym Dobra praktyka
B
£ Brak maliwosci egzekwowania odpowiedzialéwm 1 2 1 2 1 1 1
% pracowniczej za powierzone mienie Biezaca kontrola Rejestru umoéw Dobra praktyka
<F 2 1 5 5 Instrukcja 1 2 2
_8 Nieterminowe wyjanienie r&nic inwentaryzacyjnych Protokoét rénic inwentaryzacyjnych  [inwentaryzacyjna
= - -
§ Brak fury]du32y na regulagrkonserwacje maszyn i 1 5 5 4 _ 1 1 1
~ urzadzen Brak Plan rzeczowo - finansow
g Brak komputerowego systemu do ewidencji,
< . S o . 4 4 3 12 L 2 2 4
o rozliczania i przeprowadzenia inwentaryzaciji Brak Brak zrodet
8 Brak archiwizacji ksig inwentarzowych oraz Kontrola spisu przekazanych dokumentpw
a - 2 2 2 4 . . . 1 2 2
dokumentacji dot. maiku na koniec roku Instrukcja kancelaryjna
. . o . 4 4 3 12 , . . 2 2 4
Brak odpowiedniego oznakowania sktadnikéw atiaj Kontrola o charakterze dafiaym Instrukcja kancelaryjna
3 Nleprecyzyjne przygotowanie umowy o zmoéwienie 3 4 3 12 Wszystkie umo_wyessprawdzane przez Dobra prakiyka 1 3 3
= publiczne Dziat prawny
Q
e L .
N Brak rzetelnego rozeznania rynku w przypadku 1 2 1 2 Przy zamowml_ach po(?ej 34000feuro Dobra praktyka 1 1 1
@ nowych zaméwié stsowana jest zadsada 3 ofert
§ 6 3 3 9 Stosuje si rozdzilenie funkcji w procesigRegulamin zaméwnie 2 3 6
_-% Nieprecyzyjne sporgizenie SIWZ opracowywania a kontrglSIWZ publicznych
% Protokdt komisji ds. zamownie Regulamin zaméwnie
2 N iclh bor dost 6 3 3 o bli h bli h 2 3 6
\g ieprawidtowy wybor dostawcy _ |:.>u. |cznyc. . publicznyc
S Brak procedury w przypadku zakupéw pia)il4 000 6 5 3 6 Przy zamowmlgch ponej 14000 euro Dobra praktyka 2 3 6
) euro stsowana jest zadsada 3 ofert
2 Brak planu zakupéw 4 4 1 4 Brak Brak 4 1 4
> 3 ) 0 Regulamin zaméwnie 1 3 3
% Nie prowadzenie Rejestru uméw w zakresie zambyvie Okresowe kontrole Rejestru publicznych
=
§ Brak konsekwencji przy realizacji podejmowanych 6 3 3 9 Dobra praktyka 2 3 6

dziatax w obszarze zamowigoublicznych

Kontrola o charakterze dofiaym
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MECHANIZMY KONTROLNE

OCENA RYZYKA PO
MECHANIZMACH

ZIDENTYFIKOWANE RYZYKA/ZDARZENIA Akceptowalny
Obszar | (opis zidentyfikowanych zagren osigniccia celow |poziom ryzyka prawdopd opis mechanizmu (zestawienie L . - prawdopd
. ) L . S zrédto (np.: obowdzujace L .
firmy w badanym procesie) 1-16) skutek |dobieistw| iloczyn | przyktadowych mechanizméw kontrolny¢h . 1 skutek [dobieistw| iloczyn
. . - przepisy, dobre praktyki
0 stanowi zadcznik do tabeli) o]
2 Przyjecie kryterium ceny jako najwaiejszy czynnik Regulamin zaméwnie
= 6 3 3 9 , : 2 3 6
g wyboru oferty Kontrola o charakterze dafiaym publicznych
g Brak wspétpracy, niedostatecznasdonformaciji Instrukacja obiegu
8 niezkednych do przeprowadzenia procedury 6 3 3 9 dokumnetow, 2 3 6
o przetargowej Kontrola o charakterze dotiaym Dobra praktyka
®
‘N . . . . 6 3 3 9 , . 2 3 6
) Nieprawidtowe szacowanie waftd towaru lub ustug Kontrola o charakterze doraym Dobre praktyki




Obszar

Dziat Organizacyjno - Administracyjny - Infromatyga

OCENA RYZYKA
PIERWOTNEGO

MECHANIZMY KONTROLNE

OCENA RYZYKA PO
MECHANIZMACH

ZIDENTYFIKOWANE RYZYKA/ZDARZENIA Akceptowalny
(opis zidentyfikowanych zagren osigniccia celéw [poziom ryzyka prawdopd opis mechanizmu (zestawienie L . - prawdopd
. ) L . S zrédto (np.: obowdzujace L .
firmy w badanym procesie) 1-16) skutek |dobieistw| iloczyn | przyktadowych mechanizméw kontrolny¢h . 1 skutek [dobieistw| iloczyn
. . - przepisy, dobre praktyki
0 stanowi zadcznik do tabeli) o]
Brgk ochrony fllzycznej budynku przed kradzie 1 4 1 4 System alarmowy 1 1 1
pozarem, zalaniem Brak
Brak harmonogramu okresowych przggiw sprztu Brak mechanizmoéw kontrolnych
. . . 4 3 2 6 . 2 2 4
bezpdgrednio zabezpieczajego system Dobre praktyki
Brak procedur wydawania i zdawania kluczy do Brak mechanizmoéw kontrolnych
. ) : 9 3 4 12 3 3 9
pomieszczenia serwerowi Brak
Brak procedur na wypadek nietypowych zdarze 5 3 2 6 Brak mechanizméw kontrolnych Brak 1 2 2
zwigzanych z serwerem
Brak procedur w zakresie ochrony danych Zamknita si€ LAN, dosgp do sieciZasady ochrony danych
. 4 4 3 12 ) . 2 3 6
informatycznych komputerowej poprzez autoryzacj osobowych
Podgto decyzg o wymianie drzwi
6 3 3 9 zasadach  zabezpieczania kluczy |Rrak 2 3 6
Brak procedur zwzanej z dogpem do serwerowi pomieszczenia z serwerami
Brak zasilania awaryjnego 4 3 2 6 Funkcjonowanie UPS 2 2 4
Brak zabezpieczeprzeciwpaarowych 4 3 2 6 Brak mechanizméw kontrolnych Instrukcja ochrony ppo 2 2 4
4 3 2 6 Dobra praktyka, serwery S@Q cm Brak 2 2 4
. . powyzej poziomu podiogi
Brak srodkéw ochrony przed zalaniem
Brak srodkow na gchroegldanych zwazanych z 3 3 3 9 Funkcjonujace UPS podtrzymujace serweé}/ 1 3 3
przerwg w zasilaniu ak
Brak mechanizméw kontrolnych Dobra praktyka, , po
godzinach urgdowania
Brak zabezpieczenia fizycznych do pomiestcze 6 2 4 8 pomieszczenia 2 3 6
sprztem komputerowym (np. pomieszczenia zabezpieczone systemen
zamykane na klucz) alarmowym
Regularna - co trzy lata|
3 3 3 9 Testy sprzetowe monitorowane na serweg rzewymlana} kluczoyvych 1 3 3
elementéw - zasilaczy
Brak testéw zasilania awaryjnego awaryjnych
Podgto decyz¢ o wymianie drzwi i
4 2 3 6 zasadach zabezpieczania kluczy do Brak 2 3 6
Brak okresowego monitoringu depti do serwerowni pomieszczenia z serwerami/
Brak sz.kolﬁ, prapownlkow z zakresu stosowania 4 3 5 6 wstpne szkolenie BHP 3 5 6
zabezpieczielogicznych Brak
Dobowy Backup - serwera Novell na
streamar-ze dobowy zrzut danych wg zapisu
3 3 3 9  |crona, co tygodniowy backup danych na [Dobra praktyka 1 3 3

Brak procedur w zakresie archiwizowania danych

dysku twardym z co miesiznym zapisem

na DVD




OCENA RYZYKA
PIERWOTNEGO

MECHANIZMY KONTROLNE

OCENA RYZYKA PO
MECHANIZMACH

ZIDENTYFIKOWANE RYZYKA/ZDARZENIA Akceptowalny
Obszar | (opis zidentyfikowanych zagren osigniccia celow |poziom ryzyka prawdopd opis mechanizmu (zestawienie L . - prawdopd
. ) L . S zrédto (np.: obowdzujace L .
firmy w badanym procesie) 1-16) skutek |dobieistw| iloczyn | przyktadowych mechanizméw kontrolny¢h . 1 skutek [dobieistw| iloczyn
. . - przepisy, dobre praktyki
0 stanowi zadcznik do tabeli) o]
Brak procedur udogpniania lub ujawniania informa 8 4 2 8 Brak 4 2 8
nieautoryzowanym osobom Brak
tylko autoryzowany dogp do komputera z
3 3 3 9 lokalnej sieci -.br.ak dhcp, poprzez ’protoko} 1 3 3
k zabezpieczeintegralngci systemu przed IPX autoryzacja i zapis poczyfiosob na
B.ra zabezp itegra Y St P serwerze bazodanowym
nieautoryzowanymi manipulacjami Brak
Ewidencjasrodkéw trwatych, ewidencja
2 3 2 6 legalnego oprogramowania, nazw, adrespw 1 2 2
Brak aktualnego spisu sgta i oprogramowania IP, dobra praktyka Brak
Mozliwos¢ kradziery sprztu i oprogramowania z Brak mechanizmoéw kontrolnych
. . . 9 3 3 9 3 3 9
powodu niewystarczagych zabezpiecze Brak
. . . 3 2 3 6 L 1 3 3
Zbyt szeroki lub nieuprawniony deptdo bazy danygh Dosep wg zakresu obowzkow Dobra praktyka
Monitoring na routerze, logi systemowe
Brak systemu wykrywania préb degti do danych 3 3 3 9 prehistoryczny system sieciowy - Novell 1 3 3
przez niepowotane osoby 4.11 dobra praktyka




Obszar

Dziat Interwencji Kryzysowej i
Poradnictwa Specjalistycznegq

OCENA RYZYKA
PIERWOTNEGO

MECHANIZMY KONTROLNE

OCENA RYZYKA PO
MECHANIZMACH

ZIDENTYFIKOWANE RYZYKA/ZDARZENIA Akceptowalny
(opis zidentyfikowanych zagren osiagniccia celow |poziom ryzyka prawdopd opis mechanizmu (zestawienie L . - prawdopd
. ) L . S zrédto (np.: obowdzujace L .
firmy w badanym procesie) 1-16) skutek |dobieistw| iloczyn | przyktadowych mechanizméw kontrolny¢h . 1 skutek [dobieistw| iloczyn
. . - przepisy, dobre praktyki
0 stanowi zadcznik do tabeli) o]
Wszelkie zmiany w przpisach prawsg|
Niepecyzyjne przepisy wykonanwecze oraz czestgich 2 2 2 4 przeprowadzane na ligce przg Dobre praktyki 1 2 2
zmiany biuroprawne
Nie wystraczjaca il§¢ pracownikdw - specjalistow 6 3 3 9 W ogragniczonym stopniu system zpstw Ustawa 2 3 6
(pedagog,prawnik, pracownikoéw socjalny, psycholpga)
Brak specjalistycznych szkdlge 6 3 2 6 Brak mechanizmow Dobre praktyki 3 2 6
Profilaktyczne  szkolenia w placéwka .
Ograniczona wiedza mtodzie 4 s 2 6 oswiatowych - w 2012 4 szkolenia Dobre praktyki 2 2 4
4 3 5 6 Stala wspélpraca z inst, dyspoacymi Dobre praktyki 5 5 4

Brak maliwosci udzielenia schronienia

schroniem




