Zalgcznik nr 3 do Zarzadzenia nr 19/2018

Dyrektora Miejskiego Osrodka Pomocy Rodzinie w Toruniu

z dnia 16 marca 2018 w sprawie wprowadzenia w MOPR w Toruniu
Polityki Bezpieczenstwa Danych Osobowych

Instrukcja
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych
w Miejskim Osrodku Pomocy Rodzinie w Toruniu

§1

Niniejsza instrukcja okre§la sposob zarzadzania systemem informatycznym, stuzagcym do
przetwarzania danych osobowych, z uwzglednieniem wymogow bezpieczenstwa informacji.

§2

1. W Miejskim Osrodku Pomocy Rodzinie w Toruniu istnieja nastgpujace zbiory danych
osobowych:

1) Zbioér danych podopiecznych MOPR /pomoc spoteczna/ — przetwarzany tradycyjnie i w
systemach informatycznych;

2) Zbior danych podopiecznych MOPR /rehabilitacja zawodowa/ — przetwarzany
tradycyjnie;

3) Zbior danych podopiecznych MOPR /opieka zdrowotna/ — przetwarzany tradycyjnie i
w systemach informatycznych;

4) Zbior danych podopiecznych MOPR /piecza zastepcza/ — przetwarzany tradycyjnie i w
systemach informatycznych;

5) Zbior danych o pracownikach - przetwarzany tradycyjnie i w systemach
informatycznych;

6) Zbior danych o kandydatach do pracy - przetwarzany tradycyjnie;

7) Zbioér danych o kontrahentach - przetwarzany tradycyjnie i w systemach
informatycznych;

8) Zbioér danych o osobach korzystajacy z Zaktadowego Funduszu Swiadczen Socjalnych
— przetwarzany tradycyjnie;

9) Zbior danych o oferentach - przetwarzany tradycyjnie

10) Zbiér danych klientéw — skargi i wnioski — przetwarzany tradycyjnie;

11) Zbior danych — uczestnikow projektow — przetwarzany tradycyjnie i w systemach
informatycznych.

2. W Miejskim Osrodku Pomocy Rodzinie w Toruniu wykorzystywane sg nast¢pujace
systemy informatyczne, w ktdrych przetwarza si¢ dane osobowe:

1) System TT-Pomoc

2) e-Soda

3) Kadry

4) Kadry i Ptace

5) System Bankowosci Elektronicznej

6) Ptatnik

7) Pozyczka

8) Ksiggowos¢ budzetowa



9) System Informacji Oswiatowej
10) Vulcan (biblioteka)

3. Systemy informatyczne, o ktorych mowa w ust.2 wykorzystywane sg do przetwarzania

danych osobowych w poszczegolnych zbiorach:

Systemy wykorzystywane do

Zbior danych przetwarzania danych osobowych z tego
zbioru

Zbior danych podopiecznych MOPR /pomoc | TT-Pomost,

spoteczna/ e-soda,
System Bankowosci Elektroniczne;j
Pozyczka

Zbidér danych podopiecznych MOPR /opieka | TT — Pomost

zdrowotna/ Platnik

Zbior danych podopiecznych MOPR /piecza | TT-Pomost

zastepcza/

System Informacji O$wiatowej
System Bankowosci Elektronicznej

Zbidr danych o pracownikach

Platnik

Kadry i Place

Kadry

e-Soda

System Bankowosci Elektronicznej
System Informacji O$wiatowe;j
Vulcan (biblioteka)

Zbior danych o kontrahentach

Ksiegowos¢ budzetowa
e-Soda

4. Przeptyw danych w ramach zbioréw odbywa

si¢ nastgpujaco:

Zbior danych podopiecznych

MOPR /pomoc spoleczna/

Program Zroédlowy

Program docelowy

Sposob przeptywu

TT-Pomost, System

Elektronicznej

Bankowosci | Wymiana plikéw

Zbior danych podopiecznych

MOPR /opieka zdrowotna/

Program zroédltowy

Program docelowy

Sposbéb przeptywu

TT-Pomost, Ptatnik

Wymiana plikow

Zbior danych podopiecznych MOPR /piecza zastgpcza/

Program zrodlowy Program docelowy Sposob przeptywu
TT-Pomost, System Bankowosci | Wymiana plikow
Elektronicznej
Zbio6r danych pracownikow
Program zrédtowy Program docelowy Sposob przeptywu
Kadry i Place System Bankowosci | Wymiana plikow
Elektronicznej




| Kadry i Place | Platnik | Wymiana plikow

Zbioér danych o kontrahentach nie posiada przeptywu danych osobowych w formie
elektronicznej.

5. Kazda osoba, ktorej dane osobowe sg przetwarzane w Miejskim Osrodku Pomocy Rodzinie
ma prawo do ochrony danych osobowych jej dotyczacych.

6. Za dane osobowe uwaza si¢ kazda informacj¢ dotyczaca osoby fizycznej, pozwalajaca na
okreslenie tozsamosci tej osoby.

7. W Miejskim Osrodku Pomocy Rodzinie w Toruniu, obszarem w ktorym przetwarzane sg
dane osobowe z uzyciem sprz¢tu komputerowego, sg pomieszczenia biurowe Miejskiego
Osrodka Pomocy Rodzinie w Toruniu.

§3

1. W obszarze przetwarzania danych, o ktorym mowa w § 2 ust.7 moga przebywaé
wylacznie pracownicy zatrudnieni przy przetwarzaniu danych oraz administrator
bezpieczenstwa informacji, inne osoby moga przebywa¢ wylacznie w obecnosci 0sob
upowaznionych do przetwarzania danych osobowych.

2. Pomieszczenia w obszarze przetwarzania danych osobowych oraz te, w ktorych
przechowywane sa kopie archiwalne, wydruki, elementy sieci oraz inne elementy
zwigzane z tym przetwarzaniem — muszg by¢ na czas nieobecnos$ci pracownikdéw
zamykane na zamek patentowy uniemozliwiajacy dostep do nich 0so6b postronnych.

3. Ekrany monitorow komputerow, na ktoérych odbywa si¢ przetwarzanie danych osobowych
muszg by¢ zlokalizowane w sposdb uniemozliwiajacy wglad osobom nieupowaznionym.

4. FEkrany monitoréw komputeréw, na ktorych odbywa si¢ przetwarzanie danych osobowych
muszg wygasza¢ si¢ automatycznie po uptywie 5 minut niecaktywnos$ci uzytkownika.
Ponowne wiaczenie ekranu monitora moze nastapi¢ po podaniu odpowiedniego hasta.

5. Po otrzymaniu informacji z zasilacza awaryjnego (sygnal dzwigkowy lub komunikat) o
spadku lub zaniku napigcia w sieci energetycznej obowigzuje procedura ,,Zakonczenia
pracy”.

6. Wydruki komputerowe oraz no$niki informacji ( ptyty CD, DVD, dyski) zawierajace
dane osobowe, a przeznaczone do likwidacji winny by¢ zniszczone w  niszczarce
dokumentow/ ptyt.

7. Wydruki komputerowe zawierajace dane osobowe, a nie przeznaczone do zniszczenia,
musza by¢ przechowywane w szafach zamykanych na zamek uniemozliwiajacy dostgp do
nich 0séb postronnych.

8. Procedura rozpoczecia 1 zakonczenia pracy:

1) rozpoczeciu i zakonczeniu pracy decydujg uzytkownicy;
2) czynnosci do wykonania podczas rozpoczecia pracy:
a) wlaczyc¢ kolejno zasilanie: zasilacz awaryjny, komputera i drukarki;
b) jezeli jest zainstalowane poda¢ hasto dostgpu do komputera;
C) jezeli jest zainstalowane poda¢ nazwe uzytkownika i hasto dost¢gpu do systemu
operacyjnego;
d) jezeli brak automatycznego wywotywania programu antywirusowego — uruchomic
taki program;
e) uruchomi¢ aplikacje uzytkowg — poda¢ nazwe uzytkownika oraz hasto dostepu.
3) czynnos$ci do wykonania po zakonczeniu pracy:
a) zakonczy¢ prace z programem uzytkowanym wybierajagc odpowiednig funkcje lub
naciskajac klawisz ,,Esc”, wylaczy¢ komputer oraz zasilanie awaryjne.



9. Zabronione jest wykonywanie kopii danych osobowych oraz wydrukow tych

danych w celach innych niz wynikajace z zasad przetwarzania danych osobowych
i/lub realizacji zadan stuzbowych.

10. Zabronione jest wykorzystywanie systemow informatycznych do celow niezgodnych z
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przeznaczeniem, a w szczegolnosci instalowanie oprogramowania innego niz niezbedne
do realizacji przetwarzania danych osobowych i/lub realizacji zadan stuzbowych.

§ 4

Do obstugi systemu informatycznego oraz urzadzen wchodzacych w jego sktad, stuzacych

do przetwarzania danych osobowych, moga by¢ dopuszczone wylacznie osoby

posiadajgce upowaznienie wydane przez Dyrektora Miejskiego Osrodka Pomocy

Rodzinie.

Administrator bezpieczenstwa informacji:

1) prowadzi ewidencj¢ (rejestry) osob upowaznionych do przetwarzania danych
osobowych;

2) na polecenie Dyrektora Miejskiego Osrodka Pomocy Rodzinie dokonuje
wyrejestrowania osoby, ktora utracita uprawnienia do dostepu do danych osobowych

Upowaznienia wydaje si¢ na okres obowigzywania umowy o prace/ umowy

Zlecenia/odbywania stazu.
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§5

Kazda osoba korzystajaca z systemu informatycznego przetwarzania danych osobowych
otrzymuje swoj identyfikator oraz hasto dostgpu. Hasla dostepu jest niejawne i znane
tylko uzytkownikowi.

Hasto dostepu jest unikalne, inne dla kazdej osoby, zawiera minimum 8 znakow.

Hasto musi by¢ zmieniane przynajmniej raz w miesigcu przez uzytkownika.

Uzytkownik jest zobowigzany do utrzymania hasta dostgpu w tajemnicy, rowniez po
utracie jego waznosci.

§ 6

Administrator bezpieczenstwa informacji archiwizuje bazy danych tworzac raz w
miesigcu ich kopie zapasowe.
Kopie zapasowe:
1) przechowuje si¢ w miejscach zabezpieczajacych je przed nieuprawnionym przejgciem,
modyfikacja, uszkodzeniem lub zniszczeniem,
2) usuwa si¢ niezwlocznie po ustaniu ich uzytecznosci, tj. po stworzeniu nowej Kopii
zapasowe] w nhastgpnym miesigcu.

§7

Kazdy komputer musi by¢ wyposazony w program antywirusowy, uruchamiajacy si¢
automatycznie w momencie wigczenia komputera.

Kontrola antywirusowa nos$nikow informacji przeprowadzana jest nie rzadziej niz raz w
tygodniu oraz kazdorazowo przed uzyciem przenos$nych nosnikéw informacji (dyskietek,
ptyty CD oraz DVD). Za kazdym razem sprawdza si¢ uzywane przenosne nosniki
informacji (dyskietki, ptyty CD oraz DVD).

Kazdorazowo po pojawieniu si¢ komunikatu o wykryciu wirusa nalezy niezwltocznie
zawiadomi¢ administratora bezpieczenstwa informacji.



§8

Przeglad i testowanie oprogramowania uzytkowego i baz danych odbywa sig¢:

1.
2.
3.

po kazdorazowej zmianie elementéw oprogramowania lub struktury bazy danych;
po kazdorazowym wgraniu bazy danych z kopii archiwalnych;
sprawdzanie no$nikow z kopiami archiwalnymi - raz w miesigcu

§9

Urzadzenia, dyski lub inne elektroniczne nos$niki informacji, zawierajace dane osobowe,
przeznaczone do:

1.

2.

3.

likwidacji — pozbawia si¢ wczesniej zapisu tych danych, a w przypadku gdy nie jest
mozliwe, uszkadza si¢ w sposéb uniemozliwiajacy ich odczytanie,

przekazania podmiotowi nieuprawnionemu do przetwarzania danych - pozbawia si¢
wczesniej zapisu tych danych, w sposob uniemozliwiajacy ich odzyskanie,

naprawy - pozbawia si¢ wczesniej zapisu tych danych w sposéb uniemozliwiajacy ich
odzyskanie albo naprawia si¢ je pod nadzorem osoby upowaznionej przez administratora

danych.

§10

Konserwacje 1 przeglady odbywaja si¢ przy wylaczonych komputerach tak, aby
zgromadzone dane nie zostaty zniszczone lub odczytane przez niepowolane osoby.

W przypadku konieczno$ci oddania sprzetu do naprawy na zewnatrz, administrator
bezpieczenstwa informacji ustala kazdorazowo tryb postgpowania (np. osobisty nadzor,
demontaz dysku twardego, kasacj¢ danych, zabezpieczenie hastem itp.).

§11

Nadzor nad funkcjonowaniem mechanizmoéw uwierzytelniania uzytkownika oraz kontroli
dostgpu do danych osobowych, w ktore wyposazony jest system informatyczny
przetwarzajacy dane, sprawuje administrator bezpieczenstwa informacji.



