Zatacznik nr 2 do Zarzadzenia nr 39/018

Dyrektora Miejskiego Osrodka Pomocy Rodzinie
Toruniu z dnia 25 maja 2018 r. w sprawie
wprowadzenia w MOPR w Toruniu Polityki
Bezpieczenstwa Danych Osobowych

Instrukcja
postepowania w sytuacji naruszenia ochrony danych osobowych w systemach
komputerowych
w Migjskim Osrodku Pomocy Rodzinie w Toruniu

§ 1

Niniejsza instrukcja przeznaczona jest dla oséb zatrudnionych przy przetwarzaniu danych
osobowych i okre$la zasady i tryb postgpowania w sytuacji naruszenia ochrony danych
osobowych, jezeli:

1.
2.

stwierdzono naruszenie bezpieczenstwa systemu informatycznego;
istnieje podejrzenie naruszenia zabezpieczen ochrony danych osobowych.

§2
Podejrzenie naruszenia ochrony danych osobowych

Podejrzenie naruszenia danych osobowych wystepuje kazdorazowo gdy:
1. Zostaje stwierdzone naruszenie zabezpieczen statych, w tym miedzy innymi:

a)
b)

c)

d)

wlamanie lub proba wtamania;

naruszenie plomb w komputerach lub elementach sieci komputerowej;

otwarcie przed rozpoczg¢ciem pracy drzwi pomieszczen, w ktorych odbywa sig
przetwarzanie danych osobowych lub zainstalowane sg urzadzenia komputerowe
i elementy sieci komputerowej;

wybite lub otwarte przed rozpoczeciem pracy okno w pomieszczeniach, w ktorych
odbywa si¢ przetwarzanie danych osobowych lub zainstalowane sa urzadzenia
komputerowe i elementy sieci komputerowe;j.

2. W czasie pracy systemu komputerowego, na ktérym odbywa si¢ przetwarzanie
danych osobowych wystepuja nieprawidtowosci, w tym przede wszystkim:

a)
b)

c)
d)

€)
f)

9)
h)

stwierdzono obecnos$¢ ,,wirusa” komputerowego;

komputer lub elementy sieci komputerowej wykazuja btedne dziatanie;

pojawig si¢ trudnos$ci z uruchomieniem komputera lub z wej$ciem do sieci komputerowej;
stwierdzono naruszenie hasta dostepu (system nie reaguje na hasto lub je ignoruje —
usuni¢ty mechanizm hasta);

sposob dziatania programu odbiega od ,,normy”;

zawarto$¢ informacyjna calej bazy danych lub jej czgs$¢ jest niezgodna ze stanem
faktycznym lub podlega niezamierzonym zmianom;

powstajg trudnosci z zapisem danych na no$nikach informacji lub trudnosci z ich
odczytem;

nastepuje zanik lub wytaczenia napiecia zasilajacego.

3. W trakcie okresowych przegladow i testow komputerow zostaja wykryte
nieprawidlowosci, w tym miedzy innymi:

a)
b)
c)

uszkodzenia sprzetu komputerowego i elementdéw sieci komputerowej;
btedne wejscie 1 wyjscie z sieci komputerowej;
nieuzasadnione wiaczenie i wytgczenie komputera zarzadzajacego siecig komputerowa;



d) zainfekowanie ,,wirusami” komputerowymi nos$nikow danych aktualnie uzytkowa-
nych lub przeznaczonych do przechowywania kopii archiwalnych;

e) naruszenie plomb w komputerach lub sieci komputerowej;

f) niespdjnosé lub nieprawidtowos¢ informacji zapisanej w bazie danych;

g) brak odpowiedniej, dokumentacji technicznej i uzytkowe;.

4. Administrator bezpieczenstwa informacji wejdzie w posiadanie informacji 0 naruszeniu
obowigzujacych procedur zwigzanych z przetwarzaniem danych osobowych, w tym
miedzy innymi z:

a) przekazywaniem lub  udostgpnianiem danych  osobowych  podmiotom
nieupowaznionym do ich posiadania;

b)  nicobecnoscig pracownikow w otwartych pomieszczeniach, w ktorych odbywa sig
przetwarzanie danych osobowych;

c)  brakiem okresowej archiwizacji danych;

d) nie zniszczonymi zbednymi lub uszkodzonymi wydrukami komputerowymi oraz
nos$nikami informac;ji;

e) brakiem nadzoru lub nieprawidlowo$ciami w postepowaniu z no$nikami
zawierajacymi dane osobowe podczas ich naprawy;

f)  przekazywaniem i udostgpnianiem oprogramowania uzytkowego lub jego
modyfikowaniem albo rozszyfrowywaniem.

§3

Naruszenie ochrony danych osobowych

Naruszenie ochrony danych osobowych ma miejsce wtedy, gdy istnieje pewnos¢, ze ochrona
danych osobowych zostala naruszona. Przypadki naruszenia ochrony danych osobowych
przedstawione sg w § 2.

§4
Procedura postegpowania w sytuacji
podejrzenia naruszenia ochrony danych osobowych

1. W przypadku podejrzenia naruszenia ochrony danych osobowych nalezy powiadomi¢
Dyrektora Miejskiego Osrodka Pomocy Rodzinie oraz administratora bezpieczenstwa
informacji o zaistniatej sytuacji.

2. Jezeli stwierdzono naruszenie zabezpieczen statych nalez:

a) ustali¢ przyczyne naruszenia zabezpieczen;

b) skontrolowaé¢ sprawno$¢ techniczng sprzetu komputerowego i elementéw sieci
komputerowej;

c) skontrolowa¢ procedury uruchamiania komputera, wejs$cia do sieci oraz uruchamiania
oprogramowania uzytkowego;

d) przeprowadzi¢ procedury testujagce na obecnos¢ ,,wirusow” komputerowych;

e) sprawdzi¢ kompletnos¢ bazy danych.

3. Jezeli stwierdzono nieprawidtowosci w dzialaniu systemu informatycznego nalezy:

a) ustali¢ przyczyne nieprawidlowosci w dziataniu systemu informatycznego;

b) sprawdzi¢ zabezpieczenia state;

C) przeprowadzi¢ procedury testujgce na obecno$¢ ,,wirusow” komputerowych;

d) uruchomi¢ procedury testujgce sprzgtu komputerowego, elementy sieci komputerowe;j
oraz oprogramowania uzytkowego;

e) sprawdzi¢ kompletnos¢ bazy danych.



4.Jezeli stwierdzono nieprawidtowosci w uzytkowaniu bazy danych zawierajacych dane
osobowe lub naruszenie obowigzujacych procedur zwigzanych z przetwarzaniem danych
osobowych nalezy:

a) sprawdzié¢, czy informacja podlegajgca ochronie nie zostata udostgpniona podmiotom

nieupowaznionym do ich posiadania;

b) przeprowadzi¢ kontrole kompletno$ci posiadanych kopii archiwalnych;

c) ustali¢ odpowiedzialno$¢ osob za powstanie sytuacji.
5. Sprawdzi¢ nosniki, na ktorych skladowane sg kopie archiwalne bazy danych. Usungc
przyczyng, ktoéra spowodowala powstanie podejrzenia naruszenia ochrony danych
osobowych.
6. Jezeli dane na dysku zostaty uszkodzone lub zniszczone — odtworzy¢ je z kopii archiwalnej.
7. Sporzadzi¢ protokot dokonanych czynnosci.
8. Przeprowadzi¢ szkolenie uzytkownikéw w zakresie zwigzanym z przetwarzaniem danych
osobowych.
9. W przypadku stwierdzenia naruszenia ochrony danych osobowych nalezy przej$¢ do
procedury opisanej w § 5.

§5

Procedura postgpowania w sytuacji naruszenia ochrony danych osobowych

1. W sytuacji naruszenia ochrony danych osobowych nalezy powiadomi¢ Dyrektora Osrodka
Miejskiego Osrodka Pomocy Rodzinie oraz administratora bezpieczenstwa informacji
o zaistnialej sytuacji.

2. W przypadku naruszenia ochrony danych osobowych, administrator bez zbednej zwtoki —
w miar¢ mozliwosci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia —
zglasza je organowi nadzorczemu — Prezesowi Urzedu Ochrony Danych Osobowych,
chyba ze jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia
praw lub wolnos$ci 0sob fizycznych. Do zgloszenia przekazanego organowi nadzorczemu
po uptywie 72 godzin dotacza si¢ wyjasnienie przyczyn opdznienia a w przypadkach tego
wymagajacych rowniez Policjg.

3. Zabezpieczy¢ dane, a w przypadkach tego wymagajacych rowniez miejsce, pomieszczenia

oraz inne ewentualne $lady.

Jezeli jest to mozliwe, przeciwdziala¢ rozpowszechnianiu zagrozonych danych.

Stosowac¢ si¢ do polecen Prezesowi Urzedu Ochrony Danych Osobowych i/lub organow

Scigania, a jesli takich nie ma stosowac procedury z § 4 odpowiednio.

6. Na powyzsza okoliczno$¢ sporzadzi¢ nalezy rejestr naruszen MOPR Toruf stanowigcy
zalacznik na niniejszej instrukceji.

ok~



