Zatgcznik nr 4 do Zarzadzenia nr 39/18

Dyrektora Miejskiego Osrodka Pomocy Rodzinie
w Toruniu z dnia 25 maja 2018 r. w sprawie
wprowadzenia Polityki Bezpieczenstwa Danych
Osobowych w MOPR w Toruniu

Cele, strategia i polityka zabezpieczania systemow informatycznych,
w ktorych sa przetwarzane dane osobowe
w Migjskim Osrodku Pomocy Rodzinie w Toruniu

1. Cel i przeznaczenie dokumentu
Niniejszy dokument ma zapewni¢ wlasciwe zarzadzanie zabezpieczeniami systemow
informatycznych oraz prawidtowa ochrong¢ danych osobowych w nich przetwarzanych.

W dokumencie tym przedstawione zostang:

cele, strategia i polityka zabezpieczen systemow informatycznych;

zagrozenia i ryzyko, na ktére moze by¢ narazone przetwarzanie danych osobowych;

potrzeby w zakresie zabezpieczenia zbiorow danych osobowych i systemow informatycznych;
zabezpieczenia adekwatne do zagrozen i ryzyka;

sposoby kontroli przetwarzania danych osobowych.
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Dokument przeznaczony jest dla uzytkownikéw systemoéw informatycznych przetwarzajacych
dane podlegajace pod ustawe¢ o ochronie danych osobowych.

2. Cele i polityka zabezpieczania systemow informatycznych, w ktorych przetwarzane sq
dane osobowe

Celem zabezpieczania systemow informatycznych przetwarzajacych dane osobowe
jest realizacja art. 47 i art. 51 Konstytucji Rzeczypospolitej Polskiej oraz rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony
0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE — RODO (Dz. Urz. UE L
119/56 z 27.04.2016) i ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U.
z 2018 r. poz. 1000).
W $wietle ww. aktow przetwarzane dane osobowe winny by¢ chronione przed:
ich udostepnianiem podmiotom nieupowaznionym;
zbieraniem przez podmioty nieuprawnione;
upowszechnianiem;
nielegalnym pozyskiwaniem;
uszkodzeniem, zniszczeniem lub nieuprawniong modyfikacja danych.
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W celu realizacji ochrony danych osobowych nalezy zabezpieczy¢ systemy informatyczne
przetwarzajace te dane. Zabezpieczenie takie winno by¢ realizowane na roéznych
plaszczyznach, w szczegolnosci zas:

1. infrastruktury technicznej (sprzgtowej 1 oprogramowania);


https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtgm2tsnrrguyts
https://sip.legalis.pl/document-view.seam?documentId=mfrxilrvgaytgnbsge4a

2. uzytkowania systemow informatycznych;

3. pozyskiwania i likwidacji informacji;

4. wykrywania 1 wlasciwego reagowania na przypadki naruszenia bezpieczenstwa danych
osobowych.

5. za bezpieczenstwo danych osobowych w Miejskim Osrodku Pomocy Rodzinie w Toruniu
odpowiedzialny jest Dyrektor Osrodka jako administrator danych osobowych (ADO).
Polityke ochrony danych osobowych realizuje przy pomocy wyznaczonego przez siebie
inspektora ochrony danych osobowych.

2.1. Zadania inspektora ochrony danych osobowych

1. Celem dziatania inspektora ochrony danych osobowych — zwanym dalej 10DO — jest

zapewnienie przestrzegania przepisow o ochronie danych osobowych przetwarzanych

w Miejskim O$rodku Pomocy Rodzinie w Toruniu.

2. IODO realizuje zadania, o ktorych mowa w art. 39 rozporzadzenia Parlamentu

Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony o0sob

fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego

przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO), tj.:

a) informowanie administratora, podmiotu przetwarzajacego oraz pracownikow, ktorzy
przetwarzaja dane osobowe, o obowigzkach spoczywajacych na nich na mocy niniejszego
rozporzadzenia oraz innych przepisoOw Unii lub panstw czlonkowskich o ochronie danych
i doradzanie im w tej sprawie;

b) monitorowanie przestrzegania niniejszego rozporzadzenia, innych przepisow Unii lub
panstw cztonkowskich o ochronie danych oraz polityk administratora lub podmiotu
przetwarzajacego w dziedzinie ochrony danych osobowych, w tym podziat obowigzkow,
dziatania zwigkszajace §wiadomos¢, szkolenia personelu uczestniczacego w operacjach
przetwarzania oraz powigzane z tym audyty;

C) udzielanie na zadanie zalecen co do oceny skutkow dla ochrony danych oraz monitoro-
wanie jej wykonania zgodnie z art. 35;

d) wspotpraca z organem nadzorczym;

e) pehienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktorych mowa w art. 36, oraz w
stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach.

3. Inspektor ochrony danych wypelnia swoje zadania z nalezytym uwzglgdnieniem ryzyka

zwigzanego z operacjami przetwarzania, majac na uwadze charakter, zakres, kontekst i cele

przetwarzania.

2.2 Status inspektora ochrony danych osobowych
1. Administrator zapewnia, by IODO byt wilasciwie i niezwlocznie wiaczany we wszystkie

sprawy dotyczace ochrony danych osobowych.
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2. Administrator wspiera IODO w wypetnianiu przez niego zadan, o ktérych mowa w art. 39,
zapewniajagc mu zasoby niezbgdne do wykonania tych zadan oraz dostep do danych osobowych
1 operacji przetwarzania, a takze zasoby niezbedne do utrzymania jego wiedzy fachowe;.

3. Administrator zapewnia, by IODO nie otrzymywal instrukcji dotyczacych wykonywania
tych zadan. Nie jest on odwotywany ani karany przez administratora za wypetnianie swoich
zadan. IODO bezposrednio podlega Dyrektorowi MOPR.

4. Osoby, ktérych dane dotycza, moga kontaktowac si¢ z inspektorem ochrony danych we
wszystkich sprawach zwigzanych z przetwarzaniem ich danych osobowych oraz z wykony-
waniem praw przystugujacych im na mocy niniejszego rozporzadzenia.

5. Inspektor ochrony danych jest zobowigzany do zachowania tajemnicy lub poufno$ci co do
wykonywania swoich zadan.

6. Inspektor ochrony danych moze wykonywac inne zadania i obowiazki. Administrator lub
podmiot przetwarzajacy zapewniaja, by takie zadania i obowiazki nie powodowaty konfliktu
interesOw.

2.3. Polityka zabezpieczania danych osobowych
W celu wlasciwej realizacji zadan zwigzanych z bezpieczenstwem danych osobowych
nalezy wzia¢ pod uwagg nastepujace zagrozenia:
fizyczne — zwigzane z zabezpieczeniem pomieszczen;
wynikajace ze zdarzen losowych;
wynikajace z nieprawidlowej pracy systemow informatycznych;
wynikajace z dostgpu do informacji 0s6b nieuprawnionych;
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wynikajace z dziatania uzytkownikow.

Nalezy rowniez uwzgledni¢ mozliwosci organizacyjne, finansowe 1 techniczne w realizacji

ochrony danych osobowych, w szczegolnosci:

1. posiadane ,,zasoby ludzkie” — ilo$¢ oraz fachowos¢ kadry;

2. stosunek naktadow finansowych do jakosci 1 wazko$ci gromadzonej informacji;

3. stosunek naktadow finansowych do kosztéw pozyskania informacji oraz do kosztéw
zwigzanych z ewentualng utratg informacji;

4. uwarunkowania architektoniczne zezwalajace na odpowiednig realizacj¢ ustawy o

ochronie danych osobowych.

3. Identyfikacja i analiza zagroZen
Zagrozenia dla bezpieczenstwa danych przetwarzanych w systemach informatycznych
majg charakter:

1. fizycznych — kradziez i/lub zniszczenie sprz¢tu komputerowego, nosnikéw lub wydrukow
zawierajacych dane osobowe; do tej grupy zagrozen nalezy zaliczy¢ rowniez te, ktore
wynikajg z niszczenia zabezpieczen fizycznych pomieszczen (np. wlamania), jak i te
wynikajace z nieuprawnionego dostgpu do systemu informatycznego (dot.to wlaman do
sieci komputerowych i systemow przesylania informacji);



losowy — wytadowania elektryczne, pozar, zalanie woda pomieszczen, w ktorych odbywa
si¢ przetwarzanie danych i/lub sg przechowywane nosniki informacji oraz wydruki
komputerowe, awarie zasilania, zaktocenia w sieci energetycznej;
wadliwej pracy systemow informatycznych — uszkodzenia 1 awarie Sprzetu
komputerowego, nieprawidtowa praca systemoéw operacyjnych i/lub oprogramowania
uzytkowego, wirusy komputerowe, awarie w sieciach komputerowych;
dostep 0sob nieuprawnionych — brak nadzoru nad pomieszczeniami, podglad informacji
na ekranie, zta organizacja formatek ekranu (na jednym ekranie moga by¢ informacje
dotyczace tylko jednej osoby), zly obieg dokumentow, brak nadzoru nad naprawami
1 konserwacja sprzetu i oprogramowania, wilamania do systeméw informatycznych
(np. przez internet), nieprzestrzeganie zasad eksploatacji systemoéw komputerowych,
niewlasciwy nadzor nad niszczeniem dokumentéw lub kasowaniem informac;ji;
dziatania uzytkownikow — pomylki w trakcie przetwarzania danych, kradziez i/lub
nielegalne kopiowanie danych, wykorzystywanie systeméw informatycznych do celow
niezgodnych z przeznaczeniem.

Podczas analizowania ryzyka zwigzanego z niebezpieczenstwem utraty informacji,

zagrozeniami dla bezpieczenstwa danych lub wejScia w ich posiadanie przez podmioty

nieupowaznione nalezy wzig¢ pod uwagg nastgpujace czynniki:

1.
2.

warto$¢ sprzetu komputerowego;
warto§¢ oprogramowania uzytkowego - w szczegdlnosci jest to zwigzane z ,,wirusami”
komputerowymi niszczacymi oprogramowanie;
warto$¢ zgromadzonej informacji — zarowno w aspekcie waznosci dla celdéw w jakich jest
gromadzona, jak 1 w aspekcie kosztow jej pozyskania lub ewentualnego odtworzenia;
koszty utraty informacji lub niewtasciwe jej wykorzystanie — wigza¢ to si¢ moze
np. z kosztami ewentualnych procesow sagdowych i odszkodowan;
fachowos$¢ 1 odpowiedzialno$¢ osob obstugujacych systemy informatyczne.

Majac na uwadze powyzsze nalezy podja¢ odpowiednie kroki w celu wyeliminowania

oraz minimalizacji zagrozen dla bezpieczenstwa danych osobowych.

4. Potrzeby w zakresie zabezpieczenia danych osobowych i systemow informatycznych

W celu zapewnienia wlasciwego zabezpieczenia systemOw informatycznych oraz

ochrony danych osobowych istnieja nastgpujace potrzeby:

1.

W zakresie zagrozen fizycznych:

1) pomieszczenia, w ktorych odbywa si¢ przetwarzanie danych osobowych musza by¢
wyposazone w zamki patentowe uniemozliwiajagce dostep osdb nieuprawnionych
1 nalezy je zamykac na czas nieobecnosci osob zatrudnionych;

2) nosniki danych z kopiami archiwalnymi musza by¢ przechowywane w miejscach
zabezpieczajacych je przed nieuprawnionym przejeciem, modyfikacja, uszkodzeniem
lub zniszczeniem;



3)

4)

5)

wydruki komputerowe z danymi osobowymi muszg by¢ przechowywane w szafach
zamykanych na zamek uniemozliwiajacy dostep do nich o0séb postronnych,
w pomieszczeniach zamykanych na zamek patentowy;

w przypadku instalowania komputerowych systeméw sieciowych, okablowanie
sieciowe nalezy uktada¢ w ostonach ochronnych tak, aby odcinek taczacy komputery
byt jak najkrotszy;

sprzatanie pokoi musi odbywaé¢ si¢ pod nadzorem o0s6b uprawnionych do
przetwarzania danych osobowych;

W zakresie zagrozen wynikajacych ze zdarzen losowych:

1)

2)
3)

budynki, w ktorych odbywa si¢ przetwarzanie danych osobowych musza by¢ wyposazone
w instalacj¢ odgromowa, ktora jest okresowo przegladana i konserwowana;

wszystkie urzadzenia komputerowe musza by¢ podtaczone do odrebnej sieci elektrycznej;
muszg by¢ opracowane instrukcje zawierajagce sposob postepowania ze sprzgtem
komputerowym stuzgcym do przetwarzania danych osobowych, z instrukcjami tymi
muszg si¢ zapozna¢ osoby pracujace przy przetwarzaniu danych osobowych.

W zakresie zagrozen wynikajacych z nieprawidtowej pracy systeméw informatycznych:

1)

2)

3)

4)

5)

dane przetwarzane w systemach informatycznych powinny by¢ archiwizowane w sposob
okreslony w , Instrukcji zarzadzania systemem informatycznym sluzacym do przetwa-
rzania danych osobowych w Miejskim Osrodku Pomocy Rodzinie w Toruniu™;

przeglad 1 testowanie oprogramowania uzytkowego i baz danych odbywaé si¢
powinien w sposob okreslony w ,,Instrukcji zarzadzania systemem informatycznym
stuzagcym do przetwarzania danych osobowych w Miejskim Osrodku Pomocy
Rodzinie w Toruniu”;

na uzytkowanych komputerach musi by¢ zainstalowane automatycznie si¢
uruchamiajace oprogramowanie antywirusowe;

uzytkownicy systeméw komputerowych, na ktérych odbywa si¢ przetwarzanie danych
osobowych sa zobowigzani do sprawdzania programem antywirusowym uzywanych
przenosnych nosnikow informacji (m.in.dyskietki, ptyty CD oraz DVD, przenosne
pendriv’y) przed ich uzyciem;

uzytkownicy systemOw sa zobowigzani niezwlocznie informowa¢ administratora
bezpieczenstwa informacji o wszelkich objawach niewtasciwej pracy systemu
informatycznego.

W zakresie zagrozen wynikajacych z dostepu do danych przez osoby nieupowaznione:

1)

2)

do obstugi systemow informatycznych, w ktorych odbywa si¢ przetwarzanie danych
osobowych moga by¢ dopuszczeni wylacznie upowaznieni pracownicy i Zleceniobiorcy.
W Miejskim Osrodku Pomocy Rodzinie prowadzony jest i na biezaco aktualizowany
rejestr tych pracownikow i1 Zleceniobiorcow;

we wszystkich systemach informatycznych, w ktorych odbywa si¢ przetwarzanie
danych osobowych muszg by¢ stosowane systemy autoryzacji dostgpu;



3) stosowana musi by¢ okresowa zmiana hasel w sposob opisany w ,Instrukcji
zarzadzania systemem informatycznym stuzagcym do przetwarzania danych
osobowych w Miejskim Osrodku Pomocy Rodzinie w Toruniu”;

4) wydruki komputerowe zawierajgce dane osobowe, a przeznaczone do likwidacji
muszg by¢ zniszczone w niszczarce,

5) nos$niki informacji zawierajace dane osobowe, a przeznaczone do: likwidacji, naprawy
lub przekazania podmiotowi nieuprawnionemu do otrzymania danych sg pozbawiane
zapisu w sposOb uniemozliwiajacy jego odtworzenie;

6) przekazywanie danych na zewnatrz O$rodka odbywa si¢ wylacznie na zasadach
okreslonych w Ustawie o ochronie danych osobowych z dnia 29 sierpnia 1997r.

5. W zakresie zagrozen wynikajacych z dziatan uzytkownikow:

1) wszyscy pracownicy 1 Zleceniobiorcy zatrudnieni przy przetwarzaniu danych
osobowych sa zobowigzani do zachowania tajemnicy przetwarzanych danych
osobowych, réwniez po ustaniu zatrudnienia;

2) wszyscy pracownicy i Zleceniobiorcy zatrudnieni przy przetwarzaniu danych
osobowych przed uzyskaniem upowaznienia do przetwarzania danych osobowych musza
zosta¢ przeszkoleni w zakresie przepisdéw dotyczacych ochrony danych osobowych;

3) zaleca si¢ regularne przeprowadzanie szkolenia przynajmniej raz na dwa lata
wszystkich pracownikow w zakresie ochrony danych osobowych;

4) dla poszczegolnych pracownikow |  Zleceniobiorcow  zatrudnionych przy
przetwarzaniu danych osobowych, o ile bgdzie to technicznie i organizacyjnie
mozliwe, musza zosta¢ ustalone indywidualne prawa dostepu do danych osobowych;

5) indywidualne zakresy czynnosci pracownikow zatrudnionych przy przetwarzaniu danych
osobowych okreslaja uprawnienia pracownikéw do przetwarzania danych osobowych;

6) zabronione jest wykorzystywanie systemow informatycznych do celow niezgodnych
z przeznaczeniem, a w szczegdlnosci instalowanie oprogramowania innego niz niezbgdne
do realizacji przetwarzania danych osobowych i/lub realizacji zadan stuzbowych;

7) zabronione jest wykonywanie kopii baz danych w celach innych niz archiwizacja i/lub
przekazania danych podmiotowi uprawnionemu;

8) zabronione jest wykonywanie wydrukow z baz danych w celach innych niz wynika to
z zasad przetwarzania, archiwizacji i/lub przekazania danych podmiotowi uprawnionemu.

Szczegotowa analiza ryzyka przetwarzania danych osobowych przez Miejski Osrodek
Pomocy Rodzinie w Toruniu zostata przygotowana wg metodologii wykorzystujacej podejscie
i techniki zarzadzania ryzykiem zawarte w normach PNISO/IEC 27001 oraz PN-ISO/IEC 27005.



